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QUIZ %

Qu’est-ce qu'un F.O.V.l ?

A — Une arnague par usurpation destinee a provoquer un
virement frauduleux.

B — Le nom d’un fournisseur d’internet.

C — Le nom d'un logiciel de rangement.
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QUIZ

Qu’est-ce qu'un F.O.V.l ?

A — Une arnague par usurpation destinee a provoquer un
virement frauduleux.

B — Le nom d’un fournisseur d’internet.

C — Le nom d'un logiciel de rangement.

LES ARNAQUES FINANCIERES ET LES CYBERMENACES EN ENTREPRISE




QUIZ

G FX <fx867530@gmail.com>

Salut, tu te souviens de CETTE PHOTO !

hitps://drive.google.com.download-photo.sytez. net/AONh1e0hVP

S'agit-il d’'un mail frauduleux ?
A — Oul.
B — Non.
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QUIZ

G FX <fx867530@gmail.com>

LURL du lien redirige en réalité vers

Salut, tu te souviens de CETTE PHOTO ! "sytez.net’, et non vers Google Drive.

hitps://drive.google.com.download-photo.sytez. net/AONh1e0hVP

S'agit-il d’'un mail frauduleux ?

A — QOul.
B — Non.
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QUIZ

Quel est le mot de passe le plus robuste ?

A =123456.
B — Mal!Colloc412.

C — Votre date de naissance.
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QUIZ

Quel est le mot de passe le plus robuste ?

A =123456.

B — Mal!Colloc412.

C — Votre date de naissance.
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QUIZ &

Une attaque DDoS qu’est-ce que c'est ?

A — Une attaque de grande ampleur visant a saturer le trafic.

B — Une attaque sur les dossiers du répertoire.

C — Une attague d’un réseau social.
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QUIZ @k

Une attaque DDoS qu’est-ce que c'est ?

A — Une attaque de grande ampleur visant a saturer le trafic.

B — Une attague sur les dossiers du repertoire.

C — Une attague d’un réseau social.
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1 SAVOIR IDENTIFIER
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LA CYBERCRIMINALITE ET LES ARNAQUES : QUELLES CONSEQUENCES
POUR L’ENTREPRISE ?

PERTURBATION
DE LA
PRODUCTION
INDISPONIBILITE )
DUSS|C')|'E WEB DEGRADATION
DE L'IMAGE

1. Des consequences financieres a court-terme : interruption du fonctionnement de
I'entreprise, colts genérés par la réponse a I'attaque, perte de matériel informatique.

2. Des conséguences reputationnelles sur le long-terme : atteinte a la notoriéeté de
I'entreprise, perte de compétitivité, perte de clients/fournisseurs, effet éventuel sur les

effectifs.
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LES PRINCIPALES TECHNIQUES

& ° Attaque en deni de service « Rancongiciel
N (DDo0S)
@ « Piratage de systemes
 F.O.V.l. : arnaque au faux informatiques et intrusions
président, au faux
fournisseur... * Virus informatiques (malwares)
- Attaque par mot de passe « Hameconnage

Mais aussi : défiguration de site internet, attaque de la chaine d’approvisionnement
chantage a 'ordinateur prétendument piraté, fausse offre d’empiloi...

Le plus souvent, les assaillants combinent
=) différentes formes d’attaques pour multiplier leurs
chances de succes et leurs impacts

13 LES ARNAQUES FINANCIERES ET LES CYBERMENACES EN ENTREPRISE Source : B|g Medla, Bp|france (2025)



LES ATTAQUES CONTRE LA PRESENCE DIGITALE DE L’ENTREPRISE :
« DENIS DE SERVICE »

* Principe : génération d’un trafic demesuré sur le site ciblé afin de générer un nombre
de requétes trop important saturant le service, afin de le rendre inaccessible.

« Consequences : ralentissement du systeme, acces interrompu aux produits ou aux
services, en interne ou en externe.

« Objectifs : nuire a la présence en ligne de I'entreprise, pour dégrader son image ou
interrompre son fonctionnement — avec éventuellement la demande d’une rancon.
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LE PIRATAGE INFORMATIQUE : INTRUSION ET PRISE DE CONTROLE DU
SYSTEME INFORMATIQUE

Cette catégorie d’attaques vise a pénétrer le systéme informatique de I'entreprise — soit a des fins
d’espionnage, soit pour en prendre le contrble — et parfois pour ces deux motifs !
Elles reposent souvent sur les mémes vecteurs : virus, attaque de mots de passe,

hameconnage... / \

ESPIONNAGE : PRISE DE CONTROLE :

Objectifs : collecte de données sensibles, vol Objectifs : chantage, virements frauduleux,
de secrets industriels, attaque des partenaires dégradation de lI'image de 'entreprise
de I'entreprise, chantage a posteriori

Types d’attaques : rancongiciels, piratage de

Types d’attaques : spyware, attaque de la compte...
chaine d’approvisionnement...

Le piratage de compte peut utiliser comme vecteur la technique du hameconnage,

formulaire ou a cliquer sur un lien pour récupérer les informations d’accés et de {

A ou « PHISHING », consistant a leurrer la victime en lincitant a remplir un faux

connexion.
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LES FAUSSES IDENTITES ET LES METHODES D’INGENIERIE SOCIALE :

De nombreuses attaques vont reposer avant tout sur la manipulation, plutét que sur des outils techniques
sophistiqués. Elles supposent souvent 'usage d’une fausse identité afin de tromper la cible.

« Exemple de déroulé d’une attaque reposant sur I’'ingénierie sociale :

OBSERVATION DES
CIBLES:
Collecter de I'information sur USAGE D’UNE FAUSSE
I'entreprise et ses employes IDENTITE:
Devenir crédible pour les

) utilisateurs ciblés
PHISHING CIBLE:

Pénétrer le réseau de
I'entreprise

EXECUTION MALWARE :
Récupérer les comptes et
les mots de passe

EXPLOITATION :
Virements frauduleux,
Espionnage industriel

Exemples : Faux ordre de virement (arnaque au président), Fausse offre d’'emploi...

C’est parfois I'identité de I'entreprise elle-méme qui est usurpée : des cybercriminels
se font passer pour I'entreprise a son détriment.
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L’HYGIENE NUMERIQUE : PRESERVER SON SYSTEME INFORMATIQUE DES VIRUS

Je m'assure de la mise a jour reguliere : J'effectue des sauvegardes :

@ 4

. 4™ ’

I T T I

Du systeme d gxplonatlon De mon De mon De mes
dIe A OrEEEU antivirus navigateur applications
téléphone ou tablette g PP

Je protege ma navigation : Je suis vigilant en deplacement :

ANTIVIRUS PARE-FEU

o) |y

[=T=]=]
000 \
ooo

)

Je me méfie des wifi publics !
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DES MOTS DE PASSE SOLIDES POUR SE PROTEGER DU PIRATAGE
Et plus globalement pour tous vos acces / comptes en ligne !
12345 Ma!XAlZ
motdepdgse Ma!Cao)Qc412
Mal! oc412 '
00U0 ¢ Ma!COllo®412

COMPLEXES UNIQUES

7 X

R @) [
@ o -
PROTEGES PERSONNELS
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APPRENDRE A DEJOUER LE PHISHING : LES BONS REFLEXES

 Observez bien I'email, I'adresse de réponse, celle des liens présents ...

« Evitez de cliquer sur des liens provenant de sources inconnues (préférer aller sur
les sites internet directement par leur adresse URL).

« Redoublez de vigilance si le mail vous invite a cliquer sur un lien en adoptant un ton
anxiogene ou a l'inverse excessivement promotionnel pour vous faire réagir en
urgence.

 [aire des campagnes de sensibilisation régulieres aux employes.

Le risque de phishing concerne les mails et spams mais aussi
les SMS et les réseaux sociaux !
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APPRENDRE A DEJOUER LE PHISHING : CAS PRATIQUE

Attention aux piéces jointes ﬁ

On cherche souvent a faire

H Avertisserment de |a sécurité de votre compte | - Message (HTML)

Fichier Message ' Dites-nous ce que vous voulez faire..

ven, 26/01/2024 16:53

MaBanque <securpass.MaBanque@orange|fr>

Avertissement de la sécurité de votre compte ! |

A Moi-méme

Situation de compte.pdf
per ] 475 KE

V7N
MaBanqgue
LAy

Cher client,

Grace au service Secur'pass, vous pouvez maintenant sécuriser toutes vos données de cartes bancaire.

peur, a invoquer l'urgence,
bref... a m’empécher de
réfléchir !

Ainsi,{!es risques d'utilisation frauduleuseslde votre carte pendant vos achat internet sont limité.

Selon vos choix et vos besoins.

Attention aux liens (Je fais apparaitre I'adresse en
passant le curseur sur le lien SANS CLIQUER )
Cordialement, Je privilégie le site que je connais !

Cliquez ici pour activer.

Votre conseiller MaBangue

MaBangue est une Société anonyme a directoire et conseil de surveillance au capital de 1 678 876 667 €
Siége social : 45, rue Stine— 75002 Paris —
RCS Paris N°345 628 019, Intermédiaire d"assurance immatriculé a 'Orias sous le N® 498 543 (www.orias.fr).
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Attention a 'adresse mail !

Méme s’il n’y a pas de
fautes, le niveau de
langage du mail peut
m’alerter



DEJOUER L’INGENIERIE SOCIALE : SE MEFIER DES RESSORTS
PSYCHOLOGIQUES

« Un escroc peut effectuer des recherches sur les moteurs de recherche, sur les réeseaux
soclaux puis prendre contact avec vous. Il vous incitera a devoiler des informations qu’il
exploitera ensuite : mots de passe, donnees personnelles etc. Il peut egalement obtenir des
informations a I'occasion d’'un simple appel téléphonique.

» Certains ressorts psychologiques bien connus des cybercriminels augmentent leurs chances de
succes, et les repérer dans leurs discours peut vous permettre de déjouer une attaque :
= Sentiment d'urgence
= Appat du gain
= Recours a la menace ou a l'autorité
= Ressorts emotionnels (sympathie, pitié...)
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DEJOUER L’'INGENIERIE SOCIALE : IDENTIFIER LES USURPATIONS

D’IDENTITE ET LES FAUX SITES

Comment s’assurer de Yauthenticité d’un client / fournisseur/

partenaire d’affaire ?

mm) 10 éléments a vérifier :
« Interroger le registre national
des sociétés

« Vérifier la date d’enregistrement
du site web et de son
propriétaire

« Vérifier les adresses mails et
numéeros de téléphone par
contre-appels

 Consulter I'adresse physique

Source : francenum.gouv.fr
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Analyser la présence en ligne de
I’entreprise

Observer les textes du site web
Vérifier les mentions légales
S’intéresser au logo

S’intéresser aux témoignages
clients

S’intéresser a la légitimité du site




DEJOUER L’'INGENIERIE SOCIALE : LES BONNES PRATIQUES FACE AUX FOVI

Votre personnel doit étre systématiquement formé a ce type de risques et vérifier avec un appel en cas de doute.
Parmi les autres bons gestes :

- Définition d’une procédure spécifique et non dérogeable d'intégration des IBAN avec vérification préalable
- Limitation des informations accessibles permettant I'identification des collaborateurs habilités a gérer les

virements par un acteur extérieur
- Vérification de 'authenticité des nouveaux partenaires de I’entreprise, et en particulier de leurs informations

bancaires.

Demande de
virement imprévue
Authentification des émetteurs @

Changement de

coordonnées
bancaires Veérification des demandes @

Validation non dérogeable Eb

Exécution
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PILOTER SA CYBERSECURITE EN 10 REGLES

EVALUER SON NIVEAU DE
PROTECTION

1. Faire un état de lieux de
ses actifs numériques

2. Evaluer le risque

3. Evaluer le niveau de
protection actuelle

4. Deéfinir un plan d’action
5. Se faire accompagner

PREPARER SES EQUIPES

. Sensibiliser ses

collaborateurs

. Se préparer au pire
. S’impliquer

T

CONTROLER SA PROTECTION
DANS LE TEMPS

1. Contrbler les mesures
mises en place

2. Revisertousles 2 a3 ans
sa stratégie de protection

Source : cybermalveillance.gouv.fr
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QUE FAIRE EN CAS D’ATTAQUE DDOS ?

1. S’assurer du diagnostic : un site peut étre inaccessible pour d’autres raisons, et I'entreprise peut
ainsi contacte son hébergeur afin de vérifier 'absence de souci technique et la faille éventuelle.

2. Ne pas payer larancon éventuellement reclamée.
3. Déposer plainte auprés du commissariat.

4. S’assurer que son hébergeur est paré pour faire face a la réitération de ce type d’attaques.

] |

E
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COMMENT REAGIR FACE A UNE CYBERATTAQUE VISANT LE SYSTEME
INFORMATIQUE

_ AEIE réagir rapidement.

| es réflexes face alacrise: Piloter la crise :

» Alerter le support informatique Mettre en place les systemes de secours

permettant un service minimal

 Déconnecter la machine d’internet
ou du réseau informatique  Alerter sa banque

 Constituer une équipe de gestion Prévenir son assureur

de crise

 Porter plainte
« Consigner les actions entreprises

 Notifier 'incident a la CNIL
e Conserver ou faire conserver les
preuves par un professionnel

Prévenir ses partenaires

 Ne pas payer larancon

Source : cybermalveillance.gouv.fr

 Reprise progressive et controlee
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COMMENT REAGIR FACE A DES OPERATIONS FRAUDULEUSES?

= Jeréagis rapidement : une consultation réguliere de mon compte peut
me permettre de détecter un incident ou une anomalie

= Je fais opposition a la carte bancaire piratee (0 892 705 705, service
payant) ou aux cheques falsifiés (aupres de ma banque)

= Je conteste rapidement aupres de ma banque les opérations non
autorisées ou mal executees, y compris des virements ou prélevements

= Je signale les fraudes a la carte bancaire sur la plateforme PERCEVAL

= Je porte plainte, pour établir ma bonne foi.
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DES SITES POUR SIGNALER

Un site pivot pour guider vos démarches...

g

EN
REPUBLIQUE . CYBER
FRANCAISE s MALVEILLANCE

. .GOUV.FR
Liberié

Egalité Assistance et prévention
Fraternité en sécurité numérique

www.cybermalveillance.qouv.fr

Information sur les cyber-menaces et les
bonnes pratiques pour s’en protéger

Actualité de la cyber-malveillance

Mise en relation avec des prestataires
informatiques références (prestation
d’assistance payante si elle a lieu)

g,_ I17 Outil de diagnostic en ligne de
411N votre situation.

Mon assistance en ligne

30

...et vous orienter vers le site adéquat

$

Diagnostiquer votre situation pour signaler une infraction et/ou
déposer plainte.

PERCEVAL

Signaler un usage frauduleux de votre carte bancaire.

THESEE

https://plainte-en-ligne.masecurite.interieur.qouv.fr/

Déposer une plainte en ligne

MINISTERE

DE L'INTERIEUR PHAROS

E;PESOUTRE'”ER Portail officiel de signalement des contenus illicites de I'Internet
Epalitd

Frageraind

www.internet-signalement.qouv.fr

Signaler un contenu ou un comportement illicite sur internet.
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DES SITES POUR S’INFORMER @ €

& Mes questions d’entrepreneur A B t

n Le portail national de I'éducation économique, Assurance . Banque Eporgne

budgétaire et financiere pour les entrepreneurs
www.abe-infoservice.fr

www.mesguestionsdentrepreneur.fr/

Le portail de la Banque de France consacré Le site commun a la Banque de France,
a ’Education Financiéere des alACPR et a TAMF

entrepreneurs Les listes noires et les alertes
Une rubrique dédiée aux arnaques

Ex Ex N

REPUBLIQUE  ¢¢/eprendre.Service-Public.fr Eé":_!ﬂ.&“&muﬂ Ma Securite

E::tANCAISE Le site officiel d"information administrative pour les entreprises ET DES OUTRE-MER La pO”CE etla gendarmerie nationales vous

Fgalit Epie accompagnent dans vos démarches.

Fraternité Frateraid
www.entreprendre.service-public.gouv.fr WWW.masecurite.interieur.gouv.fr

Le site du service public pour les gg Le site et I'application de la police et de la
entreprises wml dendarmerie

000
o
=]



ARNAQUES : SECURISER - ALERTER — REMEDIER ET REPRENDRE
L’ACTIVITE.

ALERTER

Prévenir les equipes et les partenaires

REMEDIER Trouver la source — Apporter les correctifs

REPRENDRE L’ACTIVITE Surveillance accrue — Reprise progressive
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Coordonnées

Un contact de proximite

Contact

33 LES ARNAQUES FINANCIERES ET LES CYBERMENACES EN ENTREPRISE

Nom :
Indiquez le prenom et le nom

Numeéro de télephone:
Indiquez le téléphone

E-mail :
Indiquez 'adresse e-malll




EUROSYSTEME

EDUCFI

Education économique
budgétaire et financiere

2| EDUCF

Education économique

O budgétaire et financiere

EURO!



	Diapositive 1 LES ARNAQUES FINANCIÈRES et les cyber-menaces:  ENJEU STRATEGIQUE DES ENTREPRISES 
	Diapositive 2 QUIZ
	Diapositive 3 Réponse à la question « Qu’est-ce qu’un F.O.V.I ? »
	Diapositive 4 S’agit-il d’un mail frauduleux ? 
	Diapositive 5 Réponse à la question « S’agit-il d’un mail frauduleux ? »
	Diapositive 6 Quel est le mot de passe le plus robuste ? 
	Diapositive 7 Réponse à la question « Quel est le mot de passe le plus robuste ? »
	Diapositive 8 Une attaque DDoS qu’est-ce que c’est ? 
	Diapositive 9 Réponse à la question « Une attaque DDoS, qu’est-ce que c’est ? »
	Diapositive 10 Sommaire
	Diapositive 11 1
	Diapositive 12 La cybercriminalité et les arnaques : quelles conséquences pour l’entreprise ? 
	Diapositive 13 Les principales techniques
	Diapositive 14 Les attaques contre la présence digitale de l’entreprise : « dénis de service »
	Diapositive 15 Le piratage informatique : intrusion et prise de contrôle du système informatique
	Diapositive 16 LES FAUSSES Identités et les méthodes d’ingénierie sociale : 
	Diapositive 17 2
	Diapositive 18 L’hygiène numérique : Préserver son système informatique des virus
	Diapositive 19 Des mots de passe solides pour se protéger du piratage 
	Diapositive 20 APPRENDRE À DÉJOUER LE PHISHING : les bons réflexes
	Diapositive 21 APPRENDRE À DÉJOUER LE PHISHING : CAS PRATIQUE
	Diapositive 22 Déjouer L’ingénierie sociale : se méfier des ressorts psychologiques
	Diapositive 23 Déjouer l’ingénierie sociale : identifier les USURPATIONS D’IDENTITÉ ET LES FAUX SITES
	Diapositive 24 Déjouer l’ingénierie sociale : Les bonnes pratiques face aux foVI
	Diapositive 25 Piloter sa cybersécurité en 10 règles
	Diapositive 26 3
	Diapositive 27 Que faire en cas d’aTTAQUe DDOS ?
	Diapositive 28 Comment réagir face à une cyberattaque visant le système informatique
	Diapositive 29 Comment réagir face à des opérations frauduleuses?
	Diapositive 30 Des sites pour signaler
	Diapositive 31 Des sites pour s’informer
	Diapositive 32 ARNAQUES : Sécuriser – Alerter – remédier et reprendre l’ACTIVITÉ.
	Diapositive 33 Un contact de proximité
	Diapositive 34 Fin

