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QUIZ %

Qu’est-ce qu'un F.O.V.l ?

A — Une arnaque par usurpation destinée a provoguer un
virement frauduleux.

B — Le nom d’un fournisseur d’internet.

C — Le nom d'un logiciel de rangement.

\ EDUCF
2 LES ARNAQUES FINANCIERES ET LES CYBERMENACES EN ENTREPRISE & Education économique

budgétaire et financiere

EUROSYSTEME



QUIZ @k

Qu’est-ce qu'un F.O.V.l ?

A — Une arnaque par usurpation destinée a provoguer un
virement frauduleux.

B — Le nom d’un fournisseur d’internet.

C — Le nom d'un logiciel de rangement.
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QUIZ @k

Quelles sont les entreprises les plus susceptibles d'étre la cible d'une
cyberattaque ?

A — Les TPE/PME.
B —-LesETI.
C — Toutes les entreprises.

BANQ
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QUIZ @k

Quelles sont les entreprises les plus susceptibles d'étre la cible d'une
cyberattaque ?

A — Les TPE/PME.
B-LesETI
C — Toutes les entreprises.

BANQUEBE
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QuUIZ v

G FX <fx867530@gmail.com>

Salut, tu te souviens de CETTE PHOTO !

hitps://drive.google.com.download-photo.sytez. net/AONh1e0hVP

S'agit-il d’'un mail frauduleux ?
A — Oul.
B — Non.

il
I
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QUIZ W

G FX <fx867530@gmail.com>

LURL du lien redirige en réalité vers

Salut, tu te souviens de CETTE PHOTO ! "sytez.net’, et non vers Google Drive.

hitps://drive.google.com.download-photo.sytez. net/AONh1e0hVP

S'agit-il d’'un mail frauduleux ?

A — QOul.
B — Non.

il
I
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QUIZ @k

Quel est le mot de passe le plus robuste ?

A —123456.
B — Mal!Colloc412.
C — Votre date de naissance.

BANQUE DE FR
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QUIZ @k

Quel est le mot de passe le plus robuste ?

A —123456.
B — Mal!Colloc412.
C — Votre date de naissance.
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QUIZ @k

Je travaille dans le train. Quelles précautions prendre ?

A — Se connecter au réseau public.
B — Protéger son écran d’un filtre « regards indiscrets ».
C — Rien de particulier.

== EDUCFI
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QUIZ @k

Je travaille dans le train. Quelles précautions prendre ?

A — Se connecter au réseau public.

B — Protéger son écran d’un filtre « regards indiscrets ».

C — Rien de particulier.

BANQ
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QUIZ &

Une attaqgue DDoS qu’est-ce que c'est ?

A — Une attaque de grande ampleur visant a saturer le trafic.
B — Une attaque sur les dossiers du répertoire.
C — Une attaque d’un reseau social.

E DE FRANCE
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QUIZ @k

Une attaque DDoS qu’est-ce que c'est ?

A — Une attaque de grande ampleur visant a saturer le trafic.

B — Une attaque sur les dossiers du répertoire.
C — Une attaque d’un reseau social.
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1 SAVOIR IDENTIFIER

2 SAVOIR SE PROTEGER
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LA CYBERCRIMINALITE EN QUELQUES CHIFFRES

« 53% des entreprises francaises ont subi une attaque en 2023 (data.gouv.fr)

* 65% des attaques par rancongiciel ont ciblé des entreprises en 2024 (Cybermalveillance.gouv.fr).

« Seulement 50% des entreprises victimes portent plainte (Baromeétre, CESIN, 2024).

HAMECONNAGE

PIRATAGE RANGCONGICIELS
DE COMPTE

Source : cybermalveillance.gouv.fr, Rapport d’activité 2024

i
I
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LA CYBERCRIMINALITE :

QUELLES CONSEQUENCES POUR L’ENTREPRISE ?

Perte Interruption
. s de
flnanciere business

Perte de
confiance
des
partenaires

Fuite de
données
sensibles

Im pact Perte

matériel
informatique

notoriété
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LES PRINCIPALES ATTAQUES

M.

@ « Attaque de déni de service

 Chantage a I'ordinateur
pirate

« F.O.V.l.: arnaque au faux
président, au faux
fournisseur...

« Deéfiguration de site internet

 Fausse offre d’emploi
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Rancongiciel

Piratage de systemes
iInformatiques

Virus informatiques
Usurpation d’identité
Fuite de données personnelles

Attaque de la chaine
d’approvisionnement
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LES ATTAQUES DDOS : « DENIS DE SERVICE »

e Déroulement : création de « BOTnet », un réseau de terminaux infectés.

 Lancement de l'attaque : génération d’un trafic démesuré sur le site ciblé afin de
générer un nombre de requétes trop important pour le site.

« Conseéequences : ralentissement du systeme, acces interrompu aux produits ou aux
services, en interne ou en externe.

=2 252
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LES PROGRAMMES MALVEILLANTS

« Logiciels d’espionnage « SPYWARE » : pénétration des systémes d’exploitation des
entreprises pour infecter une chaine d’approvisionnement en ciblant les partenaires,
les sous-traitants ou organisation de tutelle.

mmm) DIVULGATION DE COORDONNEES BANCAIRES - DIVULGATION DE
DONNEES SENSIBLES

» Logiciels de contournement de l'authentification « ROOTKIT »

=) VOLS DE COORDONNEES BANCAIRES - INFILTRATION D’AUTRES
SYSTEMES

« Rancongiciels « RANSOMWARE »
=) B OCAGE DE DONNEES — EXTORSION — DETOURNEMENT
ET BIEN D’AUTRES : Déni de service, chevaux de Troie bancaire (Qbot), défacement

ou défiguration de sites internet, stealer (programme de collecte des périphériques) etc...
dans le but de perturber le fonctionnement de I'entreprise.
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LES USURPATIONS D’'IDENTITE (ARNAQUES AU PRESIDENT...)

« Des individus :

A « Vol et utilisation de données personnelles permettant d’identifier une personne
-I‘) sans son accord.

Des institutions, banques, administrations :

« Tromper le destinataire du message en prenant I'identité d’'une entité officielle
(CAF, impdts, banques, sociétés de livraison...).

Usurpation d’identite : plus de 200 000 victimes en France par an
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LES USURPATIONS D’IDENTITE, USURPATION DE NOM D’ENTREPRISE ET
LES FAUX SITES

Comment s’assurer de Yauthenticité d’un client / fournisseur/
partenaire d’affaire ?

o " < e
mm) 10 éléments a vérifier :
* Interroger le registre national « Vérifier le mentions légales du
des sociétes site web
« Vérifier la date « S’intéresser au logo
d’enregistrement du site web
et de son propriétaire « S’intéresser aux témoignages
clients
« Vérifier les adresses mails et
numeéros de téléphone par « S’intéresser a la légitimité du
contre-appels site
 Consulter ’'adresse physique  Regarder les textes du site web
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LES METHODES D’INGENIERIE SOCIALE :

« Modus operandi des attaquants :

INGENIERIE SOCIALE :
Collecter de 'information sur
I'entreprise et ses employés

PHISHING CIBLE:
Pénétrer le réseau de
I'entreprise

EXPLOITATION :
Voler des données, exécuter
des opérations illégales

Source : Panorama de la cybercriminalité — ANSSI 2024
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USURPATION D’IDENTITE:

Devenir crédible pour les
utilisateurs ciblés

EXECUTION MALWARE :

Récupérer les comptes et
les mots de passe

OBJECTIES :
but lucratif
déstabilisation
espionnage
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PROTEGER SES EQUIPEMENTS :

« Installer les mises a jour (Windows, |IOS, Android...) et veiller a ce qu’elles soient
déployées dans I'ensemble des applications utilisées par I'entreprise.

* Installer des logiciels de sécurité (antivirus, anti-spywares...).
« Activer le pare-feu.

 Faire des sauvegardes régulierement et les tenir déconnectées du réseau afin
d'éviter qu'elles ne soient également compromises en cas de ransomware.

e Utiliser un VPN, dans la mesure du possible.

il
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PROTEGER SES EQUIPEMENTS

Je m’assure de la mise a jour reguliere :

oo
0oo AN

[w]m]n]

Y
) TT .

Du systeme d’exploitation De mon De mon De mes
de mon ordinateur, antivirus navigateur applications

téléphone ou tablette

Je me méfie des WI-FI publics ! @ DG [=]

BANQUE DE FRANCE
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ETRE UN INTERNAUTE AVISE

Choisir des mots de passe difficiles a deviner

Changer les mots de passe régulierement

Il
I

i BANQUEBEFRANCE
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APPRENDRE A DEJOUER LE PHISHING

 Observez bien I'email, I'adresse de réponse, celle des liens présents ...

« Evitez de cliquer sur des liens provenant de sources inconnues (préférer aller sur
les sites internet directement par leur adresse URL).

« Redoublez de vigilance si le mail vous invite a cliquer sur un lien en adoptant un ton
anxiogene ou a l'inverse excessivement promotionnel pour vous faire réagir en
urgence.

 [aire des campagnes de sensibilisation régulieres aux employes.

Le risque de phishing concerne les mails et spams mais aussi
les SMS et les réseaux sociaux !
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APPRENDRE A DEJOUER LE PHISHING

Attention aux piéces jointes ﬁ

On cherche souvent a faire

E Avertisserment de |a sécurité de votre compte | - Message (HTML)

Fichier Message ) Dites-nous ce que vous voulez faire..

ven, 26/01/2024 1858

MaBanque <securpass.MaBanque@orange|fr>

Avertissement de la sécurité de votre compte ! |

A Moi-méme

Situation de compte.pdf
per ] 475 KE

V7N
MaBanqgue
LAy

[v]

Cher client,

Grace au service Secur'pass, vous pouvez maintenant sécuriser toutes vos données de cartes bancaire.

peur, a invoquer l'urgence,
bref... a m’empécher de
réfléchir !

Ainsi,{!es risques d'utilisation frauduleuseslde votre carte pendant vos achat internet sont limité.

Selon vos choix et vos besoins.

Attention aux liens (Je fais apparaitre I'adresse en
passant le curseur sur le lien SANS CLIQUER )
Cordialement, Je privilégie le site que je connais !

Cliquez ici pour activer.

Votre conseiller MaBangue

MaBangue est une Société anonyme a directoire et conseil de surveillance au capital de 1 678 876 667 €
Siége social : 45, rue Stine— 75002 Paris —
RCS Paris N°345 628 019, Intermédiaire d"assurance immatriculé a 'Orias sous le N® 498 543 (www.orias.fr).

I

—
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Attention a 'adresse mail !

Méme s’il n’y a pas de
fautes, le niveau de
langage du mail peut
m’alerter
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APPRENDRE A DEJOUER LE PHISHING

Les difféerentes
étapes du %
PHISHING

Récupération AcCces aux

des réseaux

identifiants professionnels
orofessionnels

Pirates Envoi de mails ou Usurpation
informatiques de SMS ou vol de
/ hackers d’hamegonnage données

SE

Tentatives
d'extorsions

&
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COMMENT DEJOUER LES FOVI :

1IBAN
+BI1C

IBAN

Calculator

GUARANTEE FAQ ABOUT

DE + EN +ES +IT * NL » PL + H3¢

PRIVACY

I Calculate an IBAN | CheckanIBAN | Check account number | Find bank/bank code/BIC | EU transfer ]

Premium Version

Ideal for corporate clients:

= Mass Calculations:
Process a whole CSV
file at once.

= REST Interface.

= Try mass calculations
or the REST or SOAP
interface for free
using the Welcome
Bonus Points.

Premium registration...

Validate IBAN

IBAN

validate IBAN, show BIC

If a digit or two are unknown, enter question marks instead (e.q.,
DE12500707170648489890). The IBAN will then be automatically
completed.

Find IBAN

Country:

[Germany v|
Bank Code:

Account Number:

| |

Correctness guaranteed.

(your losses covered up to 25 EUR - see details).
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https://www.ibancalculator.com/iban-validieren.html
https://www.ibancalculator.com/iban-validieren.html

COMMENT DEJOUER LES FOVI :

Quelques type d’IBAN...

FR76 2823 0000 : Revolut

FR76 2183 0000 : PED Card Service Ireland Limited
FR76 1659 8000 : Nickel

Vous pouvez également opter pour une procedure spécifigue d'intégration
des IBAN avec vérification préalable.

Surtout, votre personnel doit systématiquement étre forme a ce type de
risque et verifier avec un appel en cas de doute.
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RECONNAITRE L’INGENIERIE SOCIALE

» Un escroc peut faire des recherches sur les moteurs de recherche, sur les réseaux
sociaux puis prendre contact avec vous. Il vous incitera a devoiler des informations
gu’il exploitera ensuite : mots de passe, données personnelles etc.

= Mais il peut également obtenir des informations a I'occasion d’'un simple appel

téléphonique.

EducanLé!oSmEue
er

budgétaire et financiere
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PILOTER SA CYBERSECURITE EN 10 REGLES

1.
Inventaire des actifs
numériques et de
leurs responsables

10.
Réappliquer la méthode
pour tout nouveau
systeme et globalement

tousles2a3ans 2.
l’ir-:/ﬁ}. Evaluation de la
| W criticité de
9. i D CAfres chaque systéeme
Vérification des f BN UN ETAT encas de
N [TEREZS Ny DES LIEUX cyberattaque

mesures prises,
audits techniques
& organisationnel

3.
' Mesures de
GESTION “VOTRE sécurité
NIVEAU DE techniques,

8. IMPLIQUEZ- DE LA PROTECTION

Points d'avancement vous CYBERSECURITE
réguliers, respect par
tous des regles et

organisationnelles
et contractuelles

des décisions PREPAREZ- 4.
VOUS Priorisation des actions
AU PIRE (rapport
SENSIBILISEZ J/ FAITES-VOUS criticité/colt/efficacité)
VOS COLLA- & ACCOMPAGNER
BORATEURS
7. 5
Plans de secours, Qv Désignation d'un
annua.lre de crise, référent interne et
fonctionnement
dégradé, exercices... 6. spécialiné
Bonnes pratiques de
cybersécurité et réactions
36 en cas de cyberattaque

choix d'un prestataire Source : cybermalveillance.gouv.fr

EDUCFI
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COMMENT REAGIR FACE A UNE CYBERATTAQUE VISANT LE SYSTEME
INFORMATIQUE

mmm) | o clé : réagir rapidement.

« Alerter le support informatique Réinstaller les systemes

touchés

« Déconnecter la machine
d’internet ou du réseau « Alerter la banque
informatique
 Porter plainte
« Constituer une équipe de

gestion de crise * Notifier I'incident a la CNIL
« Conserver ou faire conserver « Prévenir ses partenaires
les preuves par un
professionnel  Ne pas payer larancon.
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COMMENT REAGIR FACE A UNE USURPATION D’IDENTITE

e Prévenir tous vos établissements financiers

« Déposer plainte (https://www.pre-plainte-en-ligne.gouv.fr)

 Contacter la Banque de France pour savoir si des incidents ont
éte déeclares a votre nom au FCC et FICP

« Consulter le fichier FICOBA — (aupres de la CNIL)

CNIL.

PROTEGER les données personnelles
ACCOMPAGNER l'innovation
PRESERVER les Libertés individuelles

nnll”

nn

& EDUCFI
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https://www.pre-plainte-en-ligne.gouv.fr/

DES SITES POUR SIGNALER

Un site pivot pour guider vos démarches...

g

Ex
REPUBLIQUE (. cYBER
FRANCAISE .GOUV.FR

Liberié
Egalité
Fraternsté

Assistance et prévention
en sécurité numérique

www.cybermalveillance.qouv.fr

Information sur les cyber-menaces et les
bonnes pratiques pour s’en protéger

Actualité de la cyber-malveillance

Mise en relation avec des prestataires
informatiques références (prestation
d’assistance payante si elle a lieu)

q._ 17
YBER

Mon assistance en ligne

39

Outil de diagnostic en ligne de

votre situation.

...et vous orienter vers le site adéquat

$

Diagnostiquer votre situation pour signaler une infraction et/ou
déposer plainte.

THESEE

PERCEVAL

Signaler un usage frauduleux de votre carte bancaire.

https://plainte-en-ligne.masecurite.interieur.qouv.fr/

Déposer une plainte en ligne

EXN
MINISTERE
DE L'INTERIEUR

PHAROS

B OUTRE-MER Portail officiel de signalement des contenus illicites de I'Internet

Liburté
Lgalre!

Frageraind

www.internet-signalement.qouv.fr

Signaler un contenu ou un comportement illicite sur internet.

EDUCFI
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D’AUTRES SITES POUR SIGNALER

EN o
L Signal AR @IBLOCTEL,
- Conso e,
https://signal.conso.gouv.fr/fr https://www.bloctel.gouv.fr/

Réguler le demarchage téléephonique me

Diagnostiquer et signaler un probleme
concernant.

rencontré avec une entreprise.

I v
@ EI signal
e pcaem dobstn ' A
Transfert au 33700 ou https://www.33700.fr/ https://www.signal-spam.fr/

Signaler les messages et les appels Signaler les courriels indésirables pour

teéléphoniques indésirables permettre aux autorités d’identifier leur
source

\H
I
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DES SITES POUR S’INFORMER @ €

ASSURANCE I f
Q Mes questions d’entrepreneur sanque UL O
n Le portail national de I'’éducation économique, EPARGNE SERV@:E

budgétaire et financiere pour les entrepreneurs

www.abe-infoservice.fr

www.mesguestionsdentrepreneur.fr/

Le portail de la Banque de France consacré Le site commun a la Banque de France,
a ’Education Financiéere des alACPR et a TAMF

entrepreneurs Les listes noires et les alertes
Une rubrique dédiée aux arnaques

Ex Ex N
REPUBLIQUE  ¢¢/eprendre.Service-Public.fr Eé":_!ﬂ.&“&muﬂ Ma Securite
E::tANCAISE Le site officiel d"information administrative pour les entreprises ET DES OUTRE-MER La pO”CE etla gendarmerie nationales vous
Fgalit Epie accompagnent dans vos démarches.
Fraternité Fratengiid
www.entreprendre.service-public.fr WWW.masecurite.interieur.gouv.fr

Le site du service public pour les gg Le site et I'application de la police et de la
entreprises wml dendarmerie

EDUCFI
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QUELQUES NUMEROS DE TELEPHONE

= 3414 Acces aux services aux entreprises de la Bangque de France
Difficultés et incidents bancaires, informations sur les questions de

bangues et d'assurances

= 0809540 550 DGCCRF (numéro d'appel non surtaxe)
La ligne de la DGCCRF

= (0805805817 Info Escroqueries (appel gratuit) @

La ligne du site de la police et de la gendarmerie

= 116 006 Aide aux victimes (appel gratuit)
Permet aux victimes d’infractions, d’accidents ou catastrophes de

bénéficier d’informations et d’une écoute par des professionnels.
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ARNAQUES : SECURISER - ALERTER — REMEDIER ET REPRENDRE
L’ACTIVITE.

Mettre en place un plan de continuité

Prévenir les equipes et les partenaires

ALERTER

REMEDIER Trouver la source — Apporter les correctifs

REPRENDRE L’ACTIVITE Surveillance accrue — Reprise progressive




29808

Coordonnées

Un contact de proximite

Contact

44 LES ARNAQUES FINANCIERES ET LES CYBERMENACES EN ENTREPRISE

Nom :
Indiquez le prenom et le nom

Numeéro de télephone:
Indiquez le téléphone

E-mail :
Indiquez 'adresse e-malll

EURO!

EDUCF

Education économique

budgétaire et financiere
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Education économique
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